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Siglas e Acrénimos

CA — Conselho de Administragado

MENAC — Mecanismo Nacional Anticorrupgao
PAG — Prevencao de Acidentes Graves

PPR - Plano de Prevengdo de Riscos de Corrupgao
RCN — Responsavel pelo Cumprimento Normativo
RGPC — Regime Geral de Prevengdo da Corrupgao
RGPD - Regulamento Geral de Protegdo de Dados
SG — Sistema de Gestdo

Sl — Sistemas de Informagdo

SST — Seguranga e Saude no Trabalho
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1. Nota Introdutéria

O Piano de Prevencdo de Riscos de Corrupgdo e Infracbes Conexas (PPR) da Eurospuma. é um documento
estruturante que reflete 0 compromisso da organizacdo com a promog¢ao da integridade, ética e transparéncia na
gestao dos recursos. Encontra-se elaborado em conformidade com o disposto no Regime Geral de Prevengao da

Corrupgdo (RGPC), aprovado pelo Decreto-Lei n.2 109-E/2021, de 9 de dezembro.

O PPR constitui um referencial primordial de atuac¢do da Eurospuma, a par de outros instrumentos de gestao de risco,

em respeito pelos principios fundamentais como sdo a legalidade, ética, imparcialidade, livre concorréncia, e

transparéncia.

O presente Plano de Prevencdo de Riscos de Corrup¢do e infragBes conexas, abrange toda a sua organizagao e

atividade da Eurospuma:
a) Aidentificagdo, analise e classificacdo dos riscos e das situagdes que possam expor a entidade a atos de corrupgao
e infracOes conexas, incluindo aqueles associados ao exercicio de fung¢des pelos titulares dos 6rgdos da Administracdo

b} Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos riscos e

situagOes identificados.

Do presente PPR fazem parte de forma devidamente discriminada, ainda:

a) As areas de atividade da entidade com risco de pratica de atos de corrupcdo e infragGes conexas;

b} A probabilidade de ocorréncia e o impacto previsivel de cada situa¢do, de forma a permitir a graduagdo dos riscos;
¢) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos riscos e
situagdes identificados;

d) Nas situagdes de risco elevado ou maximo, sdo indicadas as medidas de prevenc¢dao mais exaustivas, sendo

prioritaria a respetiva execugao;

Por ltimo, identifica-se que o responsével geral pela execugdo, controlo e revisdo do PPR, serd o Responsavel pelo
Cumprimento Normativo, com o apoio dos membros do Conselho de Administracdo e de todos os responsaveis de
processo e a generalidade dos trabalhadores no cumprimento de principios, valores e regras atinentes a Prevencdo

da Corrupgao e Infragdes Conexas.

Eurospuma
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Este plano é um instrumento de carcter normativo, desenvolvido quer com base nas orienta¢des metodoldgicas de

elaboracdo, adogdo e dinamiza¢do do PPR do MENAC, conforme constam do Guia n21/2023 sobre os instrumentos

do Regime Geral da Prevengdo de Corrupgao.

Face ao que precede, torna-se necessario dar sequéncia ao previsto no n.? 2 do artigo 2.2 do RGPC, aprovado em
anexo ao Decreto-Lei n.2 109-E/2021, de 9 de dezembro, que estabelece que o regime é aplicavel aos servicos e as
pessoas coletivas da administragdo direta e indireta do Estado, (...) que empreguem 50 ou mais trabalhadores (...),

como é o caso da Eurospuma.

Seguindo a estrutura e metodologia recomendadas pelo MENAC, e a prevista no Regime Geral da Prevencdo da
Corrupgdo (RGPC), o presente Plano compreende, essencialmente:

1 — A presente nota introdutdria de enquadramento do documento PPR

2 - A indicagdo da fungdo ou dos propésitos genéricos da Eurospuma, com mencdo da Missdo e Valores que lhe
estdo associados;

3 — A estrutura organica da Eurospuma

4 —A metodologia considerada para o levantamento de andlise de riscos e das correspondentes medidas de
prevengio, incluindo quanto ao processo de avaliagdo de risco e 3s formas e momentos para recolha de informagdo
para efeito de elaborag3o e apresentagdo dos correspondentes relatérios de execugdo anual e intercalar e respetivo
acompanhamento;

5 — A clarificacdo da estrutura e responsabilidades pela execugdo do plano.

6 — As matrizes de risco, correspondentes as atividades de risco transversais a toda a organizagdo bem como a

identificacdo das areas de risco, dos riscos, das medidas e dos responsaveis, que se apresentam num conjunto de

quadros.

A presente revisdo teve por base o processo de elaboragdo do anterior PPR e as orientagfes do MENAC.
Por Gltimo, cabe para efeitos do RGPC e, consequentemente, do presente PPR, ter em consideragdo os riscos

relacionados com crimes de Corrupgdo e Infrages Conexas, designadamente 0s seguintes:

1.Crimes de corrupcio ativa e passiva, no setor publico e no setor privado (previstos nos artigos 373.2 e 374.2 do

Codigo Penal, nos artigos 36.2 e 37.2 do Cédigo de Justica Militar, nos artigos 17.2 e 18.2 da Lei 34/87, nos artigos 8.2
e 9.2 da Lei n.2 50/2007 e nos artigos 7.2, 8.2 e 9.2 da Lei n.2 20/2008);

2 Crime de trafico de influéncia, ativo e passivo, para emissdo de decis3o licita ou ilicita (previstos no artigo 335.2 do

Codigo Penal e no artigo 10.2 da Lei n.2 50/2007);

3.Crimes de brangqueamento (previstos no artigo 368.2-A do Cédigo Penal);

4.Crimes de prevaricaco (previstos no artigo 369.2 do Cédigo Penal e artigo 11.2 da Lei n.2 34/87);

s
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5.Crimes de recebimento e oferta indevidos de vantagem (previstos no artigo 372.2 do Cédigo Penal, no artigo 16.2

da Lei n.2 34/87 e no artigo 10.2-A da Lei n.2 50/2007);

6.Crimes de peculato, peculato de uso e peculato por erro de outrem (previstos nos artigos 375.2 e 376.2 do Codigo

Penal e nos artigos 20.2, 21.2 e 22.2 da Lei n.2 34/87);

7.Crimes de participacio econémica em negécio (previstos nos artigos 377.2 do Cédigo Penal e no artigo 23.2 da Lei

n.2 34/87);

8.Crimes de concuss3o (previstos no artigo 379.2 do Cédigo Penal);

9.Crimes de abuso de poder (previstos no artigo 382.2 do Cédigo Penal e no artigo 26.2 da Lei n.2 34/87);

10.Crimes de fraude na obtencio ou desvio de subsidio, subvencéo ou crédito (previstos no artigo 36.2 do Decreto-

Lei n.2 28/84).

11.Crimes de suborno (previsto no artigo 363.2 do Cédigo Penal).

Nos termos do Regime Geral da Prevencdo da Corrupg¢do (RGPC), os crimes de corrupgdo e infragdes conexas,

apresentam-se graficamente:

Trafico de
Influéncias

Recebimento |
e Oferta

\indevidos

Abuso de . P Participagdo
| ; - : Econdmica

Poder "
Q‘n Negocio

Prevaricagdo

Peculato
\ Branqueamento \
1

.

Figura - Corrupgdo e infragdes conexas previstos no Cédigo Penal e demais legislacdo complementar
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2. Caracterizacdo da Eurospuma

2.1 Missio e Valores

Revis&o 2

A finalidade principal da empresa é maximizar a satisfacdo dos seus clientes e colaboradores e manter com as partes

interessadas com as quais se relaciona uma colaborag3o justa e equitativa, e ainda satisfazer as exigéncias ambientais

e sociais do seu meio envolvente.

Os valores a que a empresa atribui maior relevancia sdo:

Assiduidade, pontualidade e disponibilidade;

Capacidade de trabalho e profissionalismo;

Espirito de equipa e respeito pelos colegas e hierarquia;

Honestidade, comportamento e vontade de aprender;

Satisfaco por integrar a empresa (vestir a camisola da Eurospuma);

Rigor, criatividade e inovagao.

2.2 Estrutura Organica

Qualidade */**

Ambiente, SST, PAG */**

— Divisdo de Vendas

Divisao

Conselho de N
_ e Sistema de Gestao*
Administracao* =1

Conformidade Legat **

Industriat *

Divisao Administrativa

e Financeira */**

Notas: * fungdo com impacto no Sistema de Gestdo de Seguranca para a Prevencio de Acidentes Graves | ** fungdo com impacto
no RGPD

Shaping the comfort
of tomorrow
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3. Identificacdo e Avaliagdao dos Riscos
3.1 Conceito de risco e de gestdo do risco

Pode definir-se risco como o evento, situacio ou circunstancia futura com probabilidade de ocorréncia e potencial
consequéncia positiva ou negativa na consecugdo dos objetivos de uma unidade organizacional.

Segundo a FERMA — Norma de Gestdo de Riscos, “o risco pode ser definido como a combinacdo da probabilidade de
um acontecimento e das suas consequéncias (ISO/IEC Guide 73). O simples facto de existir atividade, abre a
possibilidade de ocorréncia de eventos ou situa¢des cujas consequéncias constituem oportunidades para obter
vantagens (lado positivo) ou entdo ameagas ao sucesso (lado negativo).

Entende-se por gestdo do risco, o processo através do qual as organiza¢des analisam metodicamente os riscos
inerentes as respetivas atividades, com o objetivo de atingirem uma vantagem sustentada em cada atividade
individual e no conjunto de todas as atividades.

A gestdo do risco deve ser organizada e implementada ao nivel dos programas, dos projetos e das atividades

principais ou ao nivel de fungdes e departamentos, dependendo do projeto ou da natureza funcional da atividade.

A matriz de andlise de risco, apresenta-se com a seguinte configuracao:

- Quanto ao indicador probabilidade de ocorréncia do risco, que se associa sobretudo a existéncia de medidas
preventivas e ao histérico da sua eficdcia, pode ser aferido segundo uma escala com trés posi¢des — baixa, média e
alta.

- Quanto ao indicador impacto previsivel da ocorréncia do risco, que se associa aos possiveis efeitos decorrentes da
concretizacdo dos atos que se pretendem prevenir, pode ser aferido segundo uma escala com trés posigcoes — baixo,

médio e alto, ambos de acordo com a seguinte tabela de matriz de risco:

. — 8
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A prevencio do risco decorre adequadamente das medidas
preventivas / corretivas adotadas anteriormente.

Probabilidade
De Ocorréncia do risco Moderada
(PO)

A prevencdo adequada do risco pode requerer e justificar
medidas preventivas adicionais relativamente as que jd existam

A prevencao adequada do risco requer medidas corretivas
adicionais relativamente as que ja existam.

A ocorréncia do risco pode traduzir-se numa reducdo da
eficiéncia do procedimento ou da fungdo a que esta associado,
requerendo a revisdo do préprio procedimento.

Trata-se de um impacto interno, com implicages no plano
processual da entidade ou organizagdo.

A ocorréncia do risco pode traduzir-se numa reduc¢do da
eficiéncia e eficacia do procedimento ou da fungdo a que esta
associado, requerendo a revisdo do procedimento e dos
correspondentes objetivos que lhe estdo associados.

Trata-se de um impacto interno, com implicagdes no plano
processual e produtivo da entidade ou organizagdo.

Moderado
Impacto

A ocorréncia do risco pode traduzir-se numa redugdo da
eficiéncia e eficicia do procedimento ou da fungdo a que esta
associado e pode ser objeto de mediatizagdo.

Trata-se de um impacto com implicacdes internas no plano
processual e produtivo da entidade ou organiza¢do, e com
implicagdes externas, de mediatizagdo da ocorréncia, com
impactos reputacionais sobre a sua credibilidade.

Cada risco identificado serd classificado, correspondendo tal classificagdio ao resultado da combinagdo do grau de
probabilidade da ocorréncia de situagdes que comportam risco com a gravidade do impacto previsivel, conforme
evidenciado em cores diferentes, no quadro seguinte que constitui a matriz de afericdo/anélise do nivel de risco.

Assim, o resultado da classificagdo do risco resulta numa matriz diferenciada em cores que indicam o qudo critico
um determinado risco é, e que a seguir se evidencia:

Matriz de afericio/andlise do grau de risco

Probabilidade de Ocorréncia (PO)

Baixa (1) Média (2) Alta (3)
Impacto | Baixo (1)
Previsivel Médio (2)
(1P) Alto (3)
Shaping the comfort 9

of tomorrow
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O presente Plano, acolhendo a mais recente legislagdo publicada, conjugado com a existéncia de codigo de ética e
de conduta, de manuais de procedimentos, com as atividades de controlo interno, a divulgagdo da informagdo
relevante sobre os varios tipos de risco e respetivas medidas preventivas, e o acompanhamento da eficdcia destas

medidas, constitui elemento de diminuicdo da ocorréncia dos riscos em geral e da pratica de corrupcdo ou de

infracBes conexas em particular.

O presente PPR, com a identificagdo dos riscos e as medidas preventivas, constitui um instrumento para a prevengao

e gestdo do risco e serve de base ao planeamento estratégico no dmbito do processo de tomada de decisdo e para o

planeamento e execugao das atividades.

As medidas enumeradas no presente Plano contribuem para a concretizacdo da missao e dos objetivos definidos.

3.2 Fatores de risco

Importa referir que sdo vérios os fatores que levam a que o desenvolvimento de uma determinada atividade
comporte um maior ou menor risco, nomeadamente:

- Integridade.

- Motivagdo e responsabilidade pessoal.

- Qualidade da gestdo.

- Qualidade do sistema de controlo interno.

10
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4. Responséveis pela implementagdo do PPR

4.1 Responsaveis pela implementacdo do PPR

O RGPC prevé que as entidades implementem um Programa de Cumprimento Normativo {PCN).
De acordo com os n2 2 e 3 do artigo 5.2 do RGPC, na Eurospuma. foi designado um Responsavel pelo Cumprimento

Normativo que garante e controla a aplicagdo do Programa de Cumprimento Normativo, e que exerce as suas fungdes

REVISAD 2

de modo independente, permanente e com autonomia deciséria, a quem é assegurado que dispde da informagdo
interna e dos meios humanos e técnicos necessarios ao bom desempenho da fungao.

Na elaboracdo do presente PPR, sdo consideradas as indicagdes sobre a funcdo e as responsabilidades de cada
interveniente ou grupo de intervenientes e dos recursos necessarios e disponiveis e formas adequadas de

comunicagdo interna.

N3o obstante as funcdes assumidas pelo RCN, a Comisséo de Prevengdo de Corrupgdo procede a monitorizagédo e
execugdo do PPR, e elabora os relatérios anuais de forma a fazer uma monitoriza¢3o dos riscos associados a atividade
desempenhada pela Eurospuma.

Tabela — As responsabilidades na execugiio do PPR, os intervenientes e as respetivas fungbes

Gestdo de Riscos

Entidade Decisora

Fungdo e Responsabilidade

Responsavel
Cumprimento
Normativo (RCN)

Supervisdo e coordenagio da implementagéo das medidas anticorrupgéo previstas no PCN.
Garantia do cumprimento das exigéncias normativas estabelecidas pelo MENAC.
Comunicagdo direta e permanente com o MENAC e com a Comissdo (CPC).
Acompanhamento e verificagio da conformidade do funcionamento do canal de denuncia
Garantia da integracdo das tematicas do RGPC no Programa Anual de Formagéo.

Comissdo de
Prevengdo da
Corrupgdo (CPC)

Desenvolver e implementar a estratégia centralizada de prevencdo da corrupgdo no ambito do PCN da
Eurospuma

Emitir pareceres sobre matérias relativas & prevengdo da corrupg&o e ao cumprimento normativo.
Apoiar a RCN na manutengdo da plataforma RGPC, assegurando os registos atualizados.

Apresentar relatorios trimestrais ao Conselho de Administragéio sobre o estado das medidas e iniciativas
implementadas.

Elaborar atas das reunites para assegurar rastreabilidade das decistes tomadas.

Responsaveis de
Processo

S3o respanséveis pela organizagdo, aplicagdo e acompanhamento do PPR nas suas areas de intervengdo.
Identificam, recolhem e comunicam & Administracdo e ao RCN, qualquer ocorréncia de risco com
provavel gravidade.

Responsabilizam-se pela eficicia das medidas de controlo do risco na sua esfera de atuacdo.

Trabalhadores

Devern conhecer e ter percecdo da existéncia dos riscos e do nivel e responsabilidade associada e
contribuir para a melhoria continua da gestdo de riscos.

Devem comunicar ao respetiva Superior Hierdrquico os riscos ou ineficiéncias identificadas
relativamente as medidas de controlo adotadas.

Shaping the comfort
of tomorrow
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4.2- Regras para a elaboragdo, divulgacio, implementacdo e avaliagdo do PPR

Sem prejuizo das fungdes e responsabilidades supra descritas, e de forma a garantir uma eficaz manutencgéo e
atualizacio do PPR, destaca-se a necessidade de compreender a distribuicio de responsabilidades de cada
interveniente ou de grupo de intervenientes nos diversos niveis de organizagdo.

A execucdo do PPR estd sujeita a controlo, efetuada pela comissdo de prevengdo da corrupgao nos seguintes termos:

- Elaboragdo no més de outubro, de relatério de avaliagdo intercalar nas situacbes identificadas de risco

elevado;
- Elaboragdo, no més de abril do ano seguinte a que respeita a execugdo, do relatério de avaliagdo anual,

contemplando nomeadamente a quantificagdo do grau de implementagdo das medidas preventivas e
corretivas identificadas, bem como a sua plena implementacdo;
- OPPR é revisto a cada 3 anos, ou sempre que se opere uma alteragdo nas atribuicdes ou na estrutura organica

da Eurospuma.

Assim, ao RCN com o apoio da CPC, cabe promover a realizagdo de agSes de formagcdo, de divulgagdo, reflexdo e
esclarecimento do Plano junto dos trabalhadores, que contribuem para o envolvimento numa cultura de prevengao

de riscos.

Por sua vez, os Responsaveis de Processo, sdo os “responsaveis setoriais” pela monitorizacdo local e execugdo do
Plano. Estes s3o diretamente responsaveis pela operacionalizagdo do plano de gestdo dos riscos localmente nos seus
servigos, nomeadamente:

- Identificar os Riscos;
- Classificar os Riscos tendo em conta a probabilidade e a gravidade;
- Definir as medidas a adotar que previna os incidentes e minimize o risco de ocorréncia;

- Garantir a execugdo de controlos internos adequados;
- Elaborar relatério de avaliagdo sobre as acdes tomadas para a gestdo dos riscos, de modo a assegurar a

eficacia do programa de gestdo dos riscos implementada.

A todos os colaboradores da Eurospuma e sua Administragdo cabe um papel fundamental de heteroavaliagdo e
autoavaliagdo na identificagdo dos comportamentos e atividades de risco, nomeadamente:

- Conhecerem o PPR e o Cédigo de Conduta, e estarem conscientes de eventuais desconformidades;

- Estarem cientes do seu papel nos riscos associados a sua atividade;

- Evitar a criagdo de oportunidade para a concretizagdo de riscos;

- Conforme necessario, participar no processo de criagdio de um ambiente de forte controlo e no
planeamento e execugdo das atividades de controlo, bem como participar em atividades de
acompanhamento;

- Utilizar os canais de denuncia previstos na lei.
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5. Identificacdo das Medidas gerais de Mitigagdo potenciadoras do risco e
Medidas Preventivas

5.1 Objetivos e Principios
Na elaboracdo do presente PPR, sdo apresentadas as medidas de prevengdo julgadas oportunas e adequadas para

supress3o ou mitiga¢do dos riscos identificados pela Eurospuma.

5.1.1 Objetivos

Os objetivos da avaliagdo dos riscos de corrupgdo sdo:

- Identificar os fatores institucionais que favorecem a corrupgdo.

- Elaborar recomendacBes para mitigar ou suprimir os efeitos dos riscos de corrupgdo.

Nesta medida foram elaborados os Quadros 1 a 6 constantes do ponto 6, onde sdo apresentados as seguintes
Matrizes de Riscos, incluindo os riscos de gestdo e infracGes conexas:

Quadro 1 — Atividades comuns a todos os niveis da hierarquia

Quadro 2 — Administragdo

Quadro 3 — Departamentos de suporte ao Conselho de Administracdo
Quadro 4 — Divisdo Administrativa e Financeira

Quadro 5 — Divisdo Vendas

Quadro 6 — Divisdo Industrial

5.1.2 Principios

Os seguintes principios encontram-se subjacentes a avaliacdo dos riscos de corrupgao:
+ Legalidade: observancia das normas em vigor, nomeadamente na avaliagao da garantia de protegdo de informagdo

sigilosa.
» Participacdo: participagdo de todas as entidades e pessoas envolvidas na tramitacdo do processo de avaliagdo.

» Transparéncia: disseminag3o da informagdo relacionada com a avaliagdo efetuada pela organizag¢do de acordo com
os seus objetivos especificos da avaliagdo e na medida considerada conveniente.

5.2 Acompanhamento, avaliagdo, monitorizacao, atualizacéo e comunicagdo do PPR
5.2.1 Acompanhamento do PPR

A Eurospuma procede ao controlo periédico para verificagdo do cumprimento das medidas de preven¢ao propostas
e dos efeitos praticos da sua execugdo.

De acordo com o previsto nas alineas a) e b) do n.2 4 do artigo 6.2 do RGPD, o controlo & efetuado através do relatério

intercalar e do relatério anual nos seguintes termos:
- Elaboragdo, no més de outubro, de relatério de avaliagdo intercalar nas situa¢des identificadas de risco elevado

ou maximo.
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- Elaboragdo, no més de abril do ano seguinte a que respeita a execugdo, de relatério de avaliagdo anual, contendo
nomeadamente a quantificagdo do grau de implementacdo das medidas preventivas e corretivas identificadas, bem
como a previsdo da sua implementagdo.

5.2.2 Avaliacdo, monitorizacdo e atualizacdo do PPR

A avaliagdo, a monitorizag3o e a atualizagdo do PPR é assegurada pelo RCN em coadjuva¢do da CPC.

O PPR deve:
- ser revisto a cada 3 anos ou sempre que se opere uma alteracdo nas atribui¢cGes ou na estrutura orgénica que o

justifique.;
- ser publicitado na internet da Eurospuma, no prazo de 10 dias apds a sua implementagao e respetivas revisdes.

5.3 Comunicacdo do PPR e dos relatorios

O PPR e respetivos relatérios devem ser comunicados, no prazo de 10 apds a sua implementagdo e respetivas
revisOes, ao Mecanismo Nacional Anticorrupcao, via plataforma eletrénica gerida pelo MENAC

6. Areas de Risco — Identificacdo das areas de risco, dos riscos, da classificacdo
do risco (Grau), medidas preventivas e responsaveis

6.1 Areas de Risco
De acordo com o n.2 2 do artigo 6.2 do RGPC, do Plano devem constar:

a) As dreas de atividade da entidade com risco da pratica de atos de corrupcdo e infracGes conexas;
b) A probabilidade de ocorréncia e o impacto previsivel de cada situacdo, de forma a permitir a graduacdo dos riscos;
c) Medidas preventivas e corretivas que permitam reduzir a probabilidade de ocorréncia e o impacto dos riscos e

situacgoes identificados;
d) Nas situagdes de risco elevado ou maximo, as medidas de prevengdo mais exaustivas, sendo prioritaria a respetiva

execugao;
e) A designacgdo de responsavel geral pela execugdo, controlo e revisdao do PPR, que pode ser ofa responsavel pelo
cumprimento normativo.

Foi construida a Matriz de Risco para apresentar a classificagdo dos riscos, assim como a identificagdo das respetivas
medidas de mitigacdo.

Na Eurospuma identificaram-se atividades e areas com probabilidade de risco em toda Organizagdo como se
pretende evidenciar nos quadros seguintes e de acordo com o Organograma da Eurospuma

6.2 Quadros — Matriz de Risco

Recordando a metodologia, apresenta-se a legenda usada nos quadros seguintes:
PO - Probabilidade de Ocorréncia | IP - Impacto Previsivel | GR - Grau de Risco

= :
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Quadro 1 - Atividades comuns a todos os niveis da hierarquia

REvISAQ 2

Avaliagio do Risco Fasvalinclio do Risco
i " GR Meodidas de mitigazho Sim Em curso
N30 acautelar no exercicio das suas fungdes a protego de dados pessoais por . R
, : A 4 proteg pes po 2 Formag3o e sensibilizagdo v
desconhecimento da Politica de privacidade
Auditorias de seguranga informdtica e normas de v
Falhas na seguranga e controle de acessos nas aplicagBes informaticas em 3 - .|cibersegulan<;a
uso Af
| Existéncia de dispositivos de a instalad v
i 5 Formag3o e sensibilizacdo especificas v
I
|
i | « . | e e y .
Falhas no cump da 0, normas e legislagdo aplicdvel 2 .M I{\gdltonas de verificagio de conformidade legal v
| cio de di s borad: no p "
Identificar situagBes que de agles ou de melhoria e
. ey - goes P 2 Sistema de Gestio implementado v
da sua imp
. = P
Quadro 2 —Administragao
Avaliacéo do Risco [~} Reavaliagho do Risco
Betor GO Bisece PO ® oRr Modidas de mitigagio Sim Nio  Emcumo
Administragho
= Controlo dos processos;
Validag3o das disposicdes legals 1 3 _—]sls de gesto implementados v
Enquadramento legal & tomadas de decis3o | -
Arbltrariedade 1 2 Sistema de gest3o implementado v
CA Estrutura O ou 1 2 Organograma v
Estrutura Grganizaclonal T - - I |
Abuso o Uso do de autoridade 1 3 i _ Manual de fungBes com as autoridadas identificadas; N
! | Auditorias :
Decisdes com uso de critérios que ndo sefa a promogio da Eurospurma e toda i =  Relatérios de gestdo; reunides de acompanhamento
Planeamento estratégico oo oo 1 3 ‘uﬁb] e el v
! K _|Cwmu|odos processos;
Enquadramento legal & tomadas de decis3o Validacdio das disposicbes legals 1 3 Woderrds sistema de gestdo mplementados v
- Estrutura O t ou 1 2 -Orzamgrama v
Estrutura Organizacional T = T fncoes o e edes laentiiadas: =
o oo oo Kiievido teratiioridods i s X  Manual de funsBes com as autoridades identificadas; v
— javditodas S k
Planeamento das atividades Decisdes com uso de critérios que ndo sefa a promog3o da Eurospuma & tada 3 3 elatdrios de gestdo; reunides de acompanhamento H
a sua estiutue - mensal
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Quadro 3 — Departamentos de suporte ao Conselho de Administra¢ao

RevisA0 2

1 - Avaiiagho do Risco Reavaliagio do Risco
Sebr Alidade R o or Medidas do mitigagio Sim Nio  Emcurso
Acompanhar e particlpar na atividade T
regulamentar da E i Falta da isengiio @ imparcialidade 1 Sujelgdo a aprovagdo pelo Consetho de Administragio v
. Flscallzagdio efou definic3o de cldusulas omissSo de qt ou Interfira de forma
Juridico cor l}ais ) prejudicial a ﬂ“hﬁﬁewﬂa 1 Sujelco a aprovac3o pelo Conselha de Administraciio v
:::::oﬂa Juridica na de decisdes de Falta de isengSio « Imparcialldade 1 L Sujelcdo a aprovacdo pelo Consetho de Administragdo v
Existéncia de um En;:edlmenmﬁe Controlo de
Risco de acesso a informacio restrita ou confidencial. 1 ! cBes o ) o v
dos Sistemas Gestdo de operagdes e manutencdo dos slstermas de
Fragilidades dos sistemas de Informag3ce com o fim de extrair beneficlos 1 Informagdo. v
8 Ou dateresiros. N | Manuteng 3o dos servicos Informdticos v
Falha de seguranca nos sistamas 2 v
Riscos de emo m?ﬂeﬂ;iade sistemas & manuseamento de Informacio, 1 Plano de ngéncia v
falhas e da
Requisitos de seguranca nas redes e sistamas ° de todos o5 v
de informag3o e notificac3o de Incidentes
| Assegurar a protegio da informaco, por exemplo,
st Falhas na 4 da . Togin, firewall, VPN d
Fervico.extemo; domichlo;etcl | Mecanismos de controlo de ligago de equipamentos s
estranhos
Formacio e sensibllizacio v
Existéncia de procedimenio para regras de acesso 3
Acesso ou utllizagdo indevida a informag3o restrita. 1 - sistemas de informaclo, contemplando autorizac3o v
Gest3o de acessos — o — P pelos responséveis funcionais do sistema
Adulteraco de informacdo privada / restrita com o fim de extrair beneficios 1 Existéncia de poiftica de gest3o de passwords de v
proprics ou de terceiros. acesso 203 sistemas de informagdo
Favorecimento de fornecedores de bens efou servigos com o objetivo de
retirar beneficlas préprios ou para tercelros e aquisigio ou deswio de bens 1 :":l'::’;ti"xﬂ’m“ wenoprocessade |y
AdquisicBo de bens e servigos informéticos  para proveito préprio ou de tercelros. - B ‘ - -
Intervencic de diversos colaboradores no processo de
Propor aquisicio de bens ou servicos desnecessirios 1 aquisico de bens ou servges v
\ualdede \J
v
Assegurar a Implementaciio, gestio « = = =
manutengso do Sistema de Gestio Manipulacho dedadas em beneficio priprio; da Empresa ou de fercelro : Reunides mensals ___ v .
Politica de substituicdes v
Identificar stuagBes que necessitam de acbes - Auditorias pericdicas Y
preventivas ou de melhoria e acompanhamento Manipulag3o de dados em beneficlo proprio, da Empresa ou de tercelro 1 | ReuniBes mensais v
Qual da sua implementagiio Politica de substitulgdes v
Auditorias periédicas v
Hacs: g
Auditorias I:tamas e cxh‘mas, anilise Il:;‘: de efou emtroca de cedéncla de 1 | Reunides mensals B
Poltica de substvigles v
Manly de i 1 ReuniGes !l
Paiipesho o tomada de decses sobre MU0 de dados em benefico petpric, Ga Empresa o d tercelro ersals v
prestadores de servigos Aceltagiio llicita de beneficlos e/ou favorecimentos em troca de cedéncia de N Interveng3o de diversos colaboradones no processo de v
vantagens e/ou beneficlos imerecidos aquisicdo de bens ou servigos.
CR——— j ' il
Assegurar a Implementag3o, gestio ¢ Auditorias periédicas v,
manutengio do Sistema de Gestdo, em matéria  Manipulaclo de dados em beneficio proprio, da Empresa ou de terceiro 1 ReuniBes mensals v
Arri’l!ntt, 55T # PAG Politica de substitulgdes .
Identificar situacdes que necessitam de acdes [Audktorlas periédicas e
preventivas cu de melhorfa e acompanhamento Manipulag3o de dados em beneficio préprio, da Empresa ou de tercelm 1 neuﬁ§es mensals v
da sua fmplementagio Polftica de substituigses v
Ambiente, i Audftorias periédicas v
PAG e ssT Auditorias I:mmas e zxt:v.ms, andlise Aceitacio l:ﬂ: de beneficios efou favorecimentos em troca de cedéncla de 1 R als 5
a— s Polftica de substitulgdes 4
Particlpagho no tomsda de decisbes scbra  TiPUI2CE0 de dados em beneficio pripeo, da Empresa ou de tercelr 1 L Sl S | DI
prestadores de servicos Aceitagdoilicita de beneficios ¢/ou favorecimentos em troca de cedéncia de N Intervenc3o de diversos colaboradores no processo de N
vantagens e/ou beneficlos imerecidos aquisic3o de bens ou servigos.
da em  Manlpulacio de dados em beneficio proprio, da Empresa ou de tercelro 1 Reunides mensals. : . v
Aceltag3o flicita de beneficios e/ou favorecimentos #m troca de cedéncla de Intzervenciio de diversos colaboradores no processo de
matéria de ambiente e seguranca vantagens e/ou beneficios Imerecidos : aquisigio de bens ou servigos .
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Quadro 4 - Divisdo Administrativa e Financeira

Avallagio do Risco Reavaliagio do Risco
o Mivdade Riscos PO ® R Medidas de mitigagdo Sim Neo  Emcuma
Birisin Administrazhua o Rosncaia c = v
Participag30 de diversos intervenientes no processo de M
recrutamento.
Processo de mento e selecio .m"ﬁ:::sde recrutamento e selegiic e critérios de recrutamento e selegiio N 3 e _ Processo d: recrutamento em varias fases. v
A e
| Controlo e aprovagdo final pela Adngpsmgaa v
Recegdo de candidaturas através do shte da empresa v
Criagio da de efou como 3 2 Controlo @ aprovagdo final pela Adminsitrac3o com a 7
Progresso de carrelra propésito de extrair beneficios Indevides. Interveng3o de mais do que um Departamento
Aceitagio de beneficios llicltos em troca da cedéncia deval ntagens Indevidas N 2 Controlo e aprovag3o final pela Adminsitragdo com a v
a na sua Intervengdo de mals do que um Departamento
RH Adulteragio de documentos ¢ valores 1 2 Controsve apeeyachO il pely Admies tiac 3o Com v
Processo de avallagio de Desempenho i intervensdo de mals do que vm Departaments
v mee Aprweitamerm de beneficios Ilegitimos em troca de vantagens {licitas a 1 N Minimo Controlo e aprovag3o final pela Adminsitracdo com & 5
colaboradores aguando da sua avallagio de desempenho - Intervencdo de mals do que um Departamento
| F; Nicito de £ entidades <com o objetivo de o " P
v e formagiio dos retirar beneficios préprics ou para terceiros .{ 1 Minimo Ex'f'f”df de_ um wuedf\f? nlatm? a formagdo. v
uerss humancs de / de formagdo. ) 1 2 [ sisterma de gestio implementade v
30 de favores efou ilicitos em troca de vantagens. 1 3 Modenids. rios nivels de validag3o de informacio e de v
Processamento de remuneragdes, abonos, indevidas a colaboradores na sua remuneragio s autorizagio
e dos da de modo a facilitar o pum:ntn Indevido de n a | Virios nivels de validagio de informa [+1] ede v
colaboradares. beneficlos e compensagdes  autorizagdo N
Risco de fathas no registo da |rl‘urm|cnodea bases de dados pessosis. 1 2 Slsterna d-nsﬁolnvlemenudo ¥
FalsHicaciio de Documentos 1 2 Supervisso direta do atandimento v
Senvico de Front Offlce Avendimento privilegladofpreferendial licito 1 2 Control dos docurnentos emitids palas diferentes v
estruturas da empresa -
Recaciio clonal de falsos ou inexatos 1 2 Slsterma de gestio implementado v
Serv Admi Manipulaio e/ou omissSo de informag3o relevante para o bom 1 3 Y Procedimentos intemas :Iar:r:entg defnicos p"::m v
funclonamento das atividades ~ i
. £Omo O seu registo & arquivo
Gestdo de comespondéncia 1
. -Vidos nivels de valldagio de informagdo. v
Violagdo da carrespondéncla em troca da cedéncia de regallas e/ou beneficios 1 3 o gy
Fomm;lo e scnsibllln;io ¥
Abuso ou uso Indevido de corianca 1 2 [ Cotrotos mensals apresentados  Adminsiragio v
Tesouraria Controlo de calxa i : g
Desvio de fundos 1 3 m Controlos mensals aprasentados & Administragdo v
cﬂdlln de Conduta, Politica de Risco de Crédnz; N
Mecanismos de Controlo e segregagdo de funcdes
Cobrangas  Gestio de crédito e gestda de cobrangas Corrupg3o, tréfico de influincia, Branqueamento, Oferta Indevida de vantagem 1 3 Vaasmade Certlficagdo legal de contas e ROC v
de v
_lmzvven;&odedlve:ws colaboradores no processo de v
aqulsigiio de bens ou servigos.
Virios nivels de autorizacdo de reallzagdo de despesa. v
Favorecimento de forecedores de bens e/ou servisos com o objetivo de = - — SR ——
Gestlo de processos de aquisicio de bens € 1opira; beneficios préprios ou para terceiros ¢ aquisic3o ou desvio de bens 1 3 de para a abertura de A
sendcas e cantrolo de qualidade dos servicos para provelto préprio ou de terceiros. processos de aquisigio. _
prestados Atualizag3o regular da base de Vfomeoedoresr v
Aprovision Comtrota de qualidade dos servicos prestados pelns v
colaboradores que usam o servico. o
. o . Sisterm de gesﬁo Inplermntzdo v
Divulgagso de informag3o confidencial 1 2 Formac3o e sensibilizagia v
Virios Colaboradores com respansabilidade de
5 P lidagio de informagdo, controlo de [nventarios e v
Aquisicio e Manipulagio ou desvio de bens em Inventiirko para proveito ' o
Gestdo de economato e armazéns 0 04 para tercelros 1 3 Malenlis  autorizacio
Aprovagiia dos gastos pela Administrac3o Financelra v
T
Quadro 5 — Divisdo Vendas
Avaliaghio do Risco = Reavaliagio do Risco
de
Alas gE PO w» GR Medidas de mitigagio Skm Nio  Emcurso |
& de para supal v
de toda 2 4
Angarfago de dlentes Deficlente avallag@a do cliente com riscos de Incumprimenta 1 3 para P v
Varlos nivels Be;nllda;ln de informa;lo‘e de v
autorizaglo
ga Hlerardlis cora Syl = B v
¢ $o de toda 2 3
¢3o ilicita de efou para si e tercelros em N o
troca de cedéncia de efou i ! : B e eprovacko e verificacko .
Vendas Vérlos niveis de validagBo de infarmaglo e de v
autorizagio
Subomos indlretos ocultos, convidando um funciondric ou cliente  para um  Virios nivels de validagio de informaglo e de
i 1 3 Modernds v
eventa social ou semindrio ~ autorizaglia
Maniputagsp efou omissSo de Informag8o eu condicione a atuagio da N 3 Sodetodaa a "
Marketing Empresarial Empres i bt -
Manipulag3o de dados em beneficlo proprio, da Empresa ou de terceiro 1 3 Msserao Z:::::’ de validagio de informagio e de v
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Quadro 6 — Divisao Industrial

D Avallagiio do Risco a Reavaliacho do Risco
Atidate LD PO w» GR Medidas de mitigagio Sim Nio  Emcurso
|owiste mduatrial v
- Auditorias v
Planear a ;30 das 30 de dados em beneficio proprio, da Empresa ou de tercelro 1 3 M8 ReuniBes mensals com responsivels de processo v
i de quia para supe! v
 Aucktortas ' ) v
Planeamenta da produglio = respetiva execlc3o Manipulagio de dados em beneficio proprio, da Empresa ou de tercelro 1 3 Reunides mensals com responsivels de processo v
ncia de para supervis§ v
Vérios nivels de controlo e supervisiio v
ReuniBes mensals com responsdveis de processo v
S0 de diversos na processo de
Risco de dos da ede " 3 aquisigio de bens, produtos, equipamentos e 1%
produtos e caracteristicas para favorecer determinados fomecedores maguinaria
Deflnigio de requisitos, caractersiticas e de Jo & e
quantidades necessérias para a producdio das caracteristica técnicas para abertura de processo v
| de aquisiglio
| Auditorlas B v
drios nivels de controlo e supenvisio v
Manlpulagio de dados em beneficio préprio, da Empresa ou de tercelro 1 3 ReuniBes men.nl; com mponsévels de processo v
Auditorlas ' v
Auditorias v
das de =1 de dados em beneficio préprio, da Empresa ou de tercelro 1 2 Reun%x')es mensals com r-smivels de processo v
sem 1 a dos em 3 3 v
Controlo das condicBes das infraestruturas = v
Acessoindevido bs InstalagBes 1 3 & per v
m;mw';lm a ®  Quebra de deveres de transparéncia ¢ imparcialidade 1 3 Contratos e protocolos de trabalho v
Sm:‘;ﬂ";:::::;: de Infomas80 o ebra de deveres de transparéncia « imparcialidade 1 3 :"":"';:"m e comusicas3oino Smblto b SEieE v
el i s ¥ o "p-uh,:.,_" = .
Coordensglio do Setor e gestio de pessoal  Manipulaghio da dados em beneficio proprio ou de tercelro 1 3 Existénela de Departamento de Recursos Humanos v
ExlIsténcla de aédlios de condutz ) v
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